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1. AMAC

Bu politika kablosuz cihazlarin gerekli giivenlik tedbirleri alinmaksizin Osmaniye Korkut Ata Universitesi Bilgi islem Daire Bagkanhig
bilgisayar agina erisimini engellemeyi amaglamaktadir. Sadece bu politikanin giivenlik kriterlerine uyan cihazlar kurum biinyesinde
kullanabilirler.

2. SORUMLULUKLAR

Bu politika kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme cihazlarin1 kapsamaktadir. Kablosuz veri transferi saglayabilen
herhangi bir cihaz bunun kapsamindadir. Firma baglantisi olmayan herhangi bir cihaz veya bilgisayar ag1 bu politikanin kapsami igerisinde
degildir.

3. UYGULAMA
3.1 Onaylanmis Teknoloji

Biitlin kablosuz erisim cihazlari yetkili birim tarafindan onaylanmis olmalidir ve belirlenen giivenlik ayarlarini kullanmahdir.

3.2 Giivenlik Ayarlari

®  Giicli bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in kurumda Kisisel sifreler kullanilmaktadir. Sifreleme
politikasi da gii¢lii bir sifreleme i¢in diizenlenmelidir.

e  Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim iireticisi tarafindan ¢ikarilan giivenlik ile ilgili
yamalarin uygulanmasini saglar.

e  Erisim cihazlarimi kolayca erisilebilir bir yerde olmamasi gereklidir. Clinkii cihaz resetlendiginde fabrika ayarlarina geri
donebilmekte ve giivenlik acig1 olusturabilmektedir.

o  (ihaza erisim i¢in giicli bir sifre kullanilmalidir. Erisim sifreleri varsayilan ayarda birakilmamalidir.

e  Varsayilan SSID isimlerini kullanilmamalidir. SSID bilgisi icerisinde firma ile ilgili bilgi olmamalidir. Mesela kurum ismi, ilgili
boliim ¢alisanin ismi vs.

o  Erisim cihazlarn lizerinden gelen kullanicilar Firewall {izerinden aga dahil olmalidirlar.

e  Kullanial bilgisayarlarinda kisisel firewall yazilimlar: yiikli olmahdir.

o  Kritik yerlerde kullanicilar VPN teknolojilerini kullanarak firma agina erismelidir.

e  Erisim cihazlar erisimleri loglanmali ve belirli araliklarla kontrol edilmelidir.
e Internet kullanmak isteyen misafirler kurum networkiine erisememelidir.
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