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1. AMAC

Bilgi Sistemlerinde olusabilecek hatalar karsisinda sistemlerin kesinti siirelerini ve olasi bilgi kayiplarin1 en az diizeye indirmek igin
sistemler tizerindeki konfigiirasyon, sistem bilgilerinin ve kurumsal verilerin diizenli olarak yedeklenmesi gerekir. Bu politika yedekleme
kurallarini tanimlamaktadir.

2. SORUMLULUKLAR

Bu politikanin uygulanmasindan birim personeli sorumludur.

3. UYGULAMA

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi kayiplarini en az diizeye indirmek
icin, sistemler tizerindeki konfigiirasyon, sistem bilgilerinin ve kurumsal verilerin diizenli olarak yedeklenmesi gerekmektedir.

e  Verinin lizerinde farkl sunucu/diskler tizerinde yedekleri alinmalidir.

e  Kurumsal kritik verilerin saklandig sistemler ile sistem kesintisinin kritik oldugu sistemlerin bir varlik envanteri ¢ikartilmali ve
yedekleme ihtiyaci bakimindan siniflandirilarak dokiimante edilmelidir.

e  Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri belirleyen bir yedekleme listesi
olusturulmahdir.

o  Yedek iinite lizerinde gereksiz yer tutmamak tizere, kritiklik diizeyi diisiik olan veya siirekli bilyiiyen izleme dosyalar1 yedekleme
listesine dahil edilmemelidir.

o  Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gozden gecirilmeli ve
giincellenmelidir

e  Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri giincellenmelidir. Yedekleme islemi i¢in gegerli say1 ve
kapasitede yedek lniteler secilmeli ve temin edilmelidir. Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden
gecirilmelidir.

o  Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullanilmasi gerektiginde giivenilir olmasi
saglanmalidir.

e  Geri ylkleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi ve operasyonel prosediirlerin
6ngordugii stireler dahilinde tamamlanabileceginden emin olunmasi gerekir.

Yedek tinitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

o  Yedekleme standard: ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda etkilenmeyecek bir ortamda
bulundurulmasi gerekmektedir.

e  Veri Yedekleme Standardi; yedekleme sikligl, kapsamyi, giin iginde ne zaman yapilacagl, ne kosullarda ve hangi asamalarla
yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar ¢ikarsa nasil geri doniilecegi, yedekleme ortamlarinin ne sekilde
isaretlenecegi, yedekleme testlerinin ne sekilde yapilacag1 ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali ve
islerligi periyodik olarak gozden gegirilmelidir.

e  Sistemlerin kayitlar1 (log),yasal mevzuat cercevesinde sistemlerin kendi iizerinde tutulmahdir.Bu kayitlar yetkisiz erisime
kars1 korunmalidir.

e  Sanal Sunucularin Yedeklenmesi

o  Sanallastirma platformu iizerinde imaj yedekleri giinliik otomatik olarak alinmaktadir.
e  Yazilim Kodlarinin Yedeklenmesi
o  Yazilim kodlarinin yedeklemesi SVN ile saglanmaktadir. Kaynak kodlar SVN sunucularinda saklanir ve bu sunucular
her gece yedeklenir
e  Kullania bilgisayarlari
o  Kullaniar bilgisayarlarinin yedeklenmesi kullanicilarin kendi sorumlulugundadir. Yonetim tarafindan saglanan
yedekleme cihazi iizerinden herkes kendi verilerini yedeklemektedir.
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